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1. Pr ®ambul e
Les collectivit®s et l es acad®mies ont d®j

num®r i ques et formation). Ces projets

compl ®t ®e s , dansjcertainsdad,ipwair des | ogi ques

Les expériences observées,en Fr ance ou

avec des projets dbé®q

ui pement i ndi vi

S e

| 6®t ranger,
duel

font

| ar gemen
services, et leur accompagnement, pour les établissements scolaires (matériels collectifs, cablage,
raccordement a internet, tableaux numériques, espace numérique de travail : ENT, ressources

sont
diéls®rphiléesp e me nt s

®t at
mobil e

n®cessitent une approche globale et | a igpeethmmaine n

La mise a disposition de ressources numériques via des supports individuels mobiles dans un
®dl ubcuastaigoen est posi humérique @Gue

environnement addaanpst & 6"

minist re de | 0@®qglicceodonnen unatpiromgalaenme

numeériques.

Par sa dimension nationale, ce programme vise a réunir plusieurs conditions de réussite :

| baccompagnement de proxi mit ®destonseikers pédagogigues, chefs d e s

d 6 ®isserhent e t cor ps d &irenforgement deolan gouvernance partagée entre Etat et
collectivités territoriales ; les garanties pour la confidentialité des données personnelles et la liberté
pédagogique des enseignants, a i n s lin cayine de référence national pour partager les objectifs et

guider les projets territoriaux.

Le présent document est au service des relations Etat-Collectivités en fournissant un cadre de référence
Idad ®ngius e eenmre nit Y i bd d £ sEPoOjuates S 0 |

pour | 6®l aboration et
pédagogiques numériques.

Document évolutif, ce cadre de référence constitue ®gal ement un

entr e | 0 @Gibnate &t sesopartenaires,

ddédautre part au

entittsde | 6 ®ducation national e et enfin

avec | es

nstrument
sein m°

me

i n

struct

(

d o

ne
compt

ci

dédaccompagnemen

en

di
des

acteur

Le référentiel CARMO est publié sous la licence CC BY SA 3.0 FR a I'exception des logos et visuels

de la couverture.
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2. Concefposdament aux

Pour utiliser les ressources numériques (contenus et services) nécessaires aux apprentissages, les
membres de |l a communaut® ®ducative ont besoin dbéacc®d
servent a des activités pédagogiques personnalisées ou a des pratiques collaboratives et partagées.

L6®gqui pement i n(EIM) wdésigne euh terminab inférreatique individuel répondant a des
besoins d 6 u ssangr@ades.

Les caract®risti queesdahdleichapifd7/M sont d®taill ®
Un EI'M dans | 6®ducation doi't permettre dbdacc®der au
spécifiquement prévu pour la communauté de | ééablissement scolaire, et fournir 7 | 6ensei
dédorgani sation et ddéani mati on pour mettre | es EI M ¢
pédagogiques.

Les services fonctionnels et fonctionnalités principales de « gestion de classe » sont
détaillés dans le chapitrel7.

Les fonctionnalités de distribution des applications mobiles sont décrites dans le chapitre 13.
Les recommandations pour les dispositifs de type « classes mobiles » sont indiquées au

chapitre 19.
La mise 7 di s p os h établissementéséolaiMd nétessitsa | au mi se en pl ace dooc
gestion de flotte ainsi gudune int®gration au syst me

Les caract®ristiques attendues dbdune solution d
décrites dans le chapitre 12.

La |liste des services doéinfrastructures pour | 6¢
respectivement présentées dans les chapitres 15 et 16.

La r®ussite du d®pl oiement et de |l a mise en Tuvre des
en place doéune organisation pr oj eBtat-Collectigitésrerritomalesd ans une
Pour servir les finalités éducatives, le proetd 6 EI M doi t gaentimm tadne de cdnéance,

respectueux du cadre juridique, des exigences de sécurité et des régles de gestion des données a

caractere personnel.

Les exigences de sécurité sont décrites dans le chapitre 14.
La loi du 11 février 200517 10i2005-1 02 pour | 6®galit® des droits et des

citoyenneté des personnes handicapéesi et | a | o inetdlépoogramematiorapbuir la refondation
de | 6£cole de | a R®publique du 8 juillet 2013 ont pe
scolarisation des éléves en situation de handicap. L'école est une chance et un droit auxquels tous les
enfantspeu vent pr ®t endre, et ces |l ois en r®affirment 1| es g
et de compensation (mesures individuelles r®tablissan

numeérique (équipement et ressources) est une réelle opportunité pour faciliter la prise en compte de
besoins éducatifs particuliers.

Le document | iste un ensemble doéillustrations s
situation de handicap, et de recommandations pour que ces possibilités soient bien prises
en compte. Ces rappels sur | 6accessibilit® ne do

sont incluses au fil du document.
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3. Objeqgtic¢iskeltes atduutc ad rdee r ®f ®r e n c
( CARMO)

3.1. Objectifs du document

Le présent document a pour objectif de fournirle Cadr e de r ®f ®r e n cAecésnaaxt i on al
Ressources pédagogiques via un équipement Mobile (CARMO).

Il vise a fournir :

n les grandes orientationspour | a mise en Tuvr e dlessnembresdgeet s vi s
l'a communaut® ®ducative de bdegesetledrsiesssignans)nt (en p
ces orientations sont i s s uleta-Cotledtivitdsepoud 1® seavicec he ¢ o n «

public du numérique éducatif ;

n les recommandations principales pour élaborer et conduire les projets; ces
recommandati ons sont d®t ai ll ®es afin dbéaider | e
leurs cahiers des charges et | 6 or g a ndu prajet, ietodnd a ileb eateurs de la filiere
industrielle en leur présentant les attentes pour le numérique éducatif.

3.2. Statut du document

Les orientations du cadre de r ®f ®rence CARMO concer ng¢
et ses partenaires comme suffisamment importants et structurants pour étre portésal 6 at t ent i on de
destinataires du présent document.

Les recommandations fournies deviendront une obligation par le biais des contrats, issus des marchés
publics conclus entre les collectivités territoriales et les prestataires (constructeurs, fournisseurs de
services, intégrateurs, hébergeurs ou encore infogérants) ainsi que par le biais des conventions,
notamment celles établies entre les services académiques et les collectivités.

En outre, le document identifie parmi ces recommandations celles qui sont jugées comme

indispensables pour garantir la conformité au contexte éducatif(mi ssi ons ®ducatives, fina
respect des contraintes réglementaires, juridiques et de sécurité). Elles sont repérables par les verbes

« DOIT » ou « DOIVENT ».

Le présent document constitue la deuxieme version du cadre de référence CARMO et présente les
évolutions suivantes par rapport a la version 1 publiée en juin 2015 :

» des recommandations pour les dispositifs de type classes mobiles ;
n unéclairagesurlesappor t s du num®ri gque en termes dbdaccessi

ndes compl ®ments r el entdonhées des sbldians$ dengestion de fiotte n
(dénommeées « MxM », cf. paragraphe 3.5.3) / gestion de classe ;

n quelques actualisatonspour prendre en compte | 6®volution de

Comptetenude | eur maturit® ° | 6®ch®ance de publication d
sujets noéont p a scett® ve@iontert a i ft é®rs o ndeapnbiiéatiohs) udtérieures. C6 e s t
notamment le cas pour :

» la gestion en mode « BYOD » (« Bring your own device ») ;

n la description des processus dobali mentation des
gestion de flotte (MxM) / gestion de classe;

» les liens précis entre le présent document et le référentiel CARINE (ex CRS2I2E), tout juste
publié ;
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» les liens vers les documents constitutifs du cadre juridique spécifique © | dal i ment ati on

données pour les solutions de gestion de flotte/declasse, en cour s ;d6®I aboratic
» le détail des normes et standards pour les ressources et applications mobiles ;

» les liens avec les dispositifs d 6 a isitipn et de gestion des acces mis en place au niveau
national dans le cadre du plannum®r i que pour | 6®ducation

» les problématiques associées aux connectivités nécessitant un abonnement a un réseau
mobile (de type 3G / 4G) ;

n Il es op®rations de transition déann®e scolaire.

3.3. Destinataires du document

Le cadre de référence CARMO vise afacilter]l e di al ogue entre | es acteurs po
projets dé®qui pements individuels mobil es.

Lesprincipauxact eur s des projets dbébacc s aux ressources p®d
mobile sont :

n Les ministéres (services centraux) :

§ MENESR : il coordonne les travaux pour la formalisation des grandes orientations et
des recommandati ons, au service de |l a politi
cadre de |l a strat®gie num®rique pour | a refon

§ MEIN :ilimpulse le développement et la structuration de la filiére industrielle frangaise
du numérigue éducatif, avec des enjeux de souveraineté nationale et de création
déempl ois qualifi®s.

§ MAAF: il inscrit sa participation au service public du numérique éducatif et de
I'enseignement & distance et dans ce cadre il contribue a la définition des besoins
métier et des recommandations, afin que les projets territoriaux faisant le choix
déo®qui per |l es ®t abl i ssement s ddenseignement
d®f i ni ti onsnsednvedentes. i ent at i o

n Les associations représentatives des collectivités territoriales : une concertation au niveau
national permet de partager les objectifs et préparer les orientations (notamment par le biais
du « comité des partenaires »).

n Les maitrises déouvrage acad®mi qu eporteuest de prejet»)i ellesr i al e s
définissent le besoin, pilotent | e pr oj et et f i nancavectun iht&tét mi s e e |
particulier porté aux questions de sécurité.

n Les chefs do®t abli ssemendts at®f dini sse@atr £t d n@®d dleea
projets pédagogiques.

n Les personnes ressources en établissement (en particulier « administrateurs »).
n Les enseignants.
n Les repr®sentants .des parents do®l ves
n Les acteurs de la filiére industrielle :
}  fabricants de matériel,

}  fournisseurs de solutions applicatives (de gestion de flotte mobile, de bouquets de
service, de s®curit®, de gestion de cl asseé)

}  fournisseurs de ressources pédagogiques (contenus et services),

} prestataires des ma’ tri sedesitotb@o uvr age acad®mi que
n Les acteurs et personnes concern®s par | oH6assista

§ assistants de vie scolaire et AESH?,

§ ergothérapeutes,

! AESH accompagnants des éléves en situation de handicap
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§ psychologues,
§ orthophoni stesé

Cette version du document a pour destinataires principaux les porteurs de projet et les acteurs de la
filiere industrielle. E1 | e doit permettre de guider |l a demande des
de la filiere.

3.4. Organisation du document

Les premiers chapitres présentent le document CARMO dans son contexte (chapitre 1), introduisent les
concepts fondamentaux (chapitre2) et d®cri vent | dorganisation du docul
de lecture (chapitre 3).

Le chapitre 4 positionne le document CARMO vis-a-vis des référentiels connexes.

Une vue d©&é e resseitm(cHagtre &)proposée sous deux angles, dans un premier temps celui
de | busage, puis dansddnmneeaxchmeetémps del u®f ®rence.

Les grandes fonctions et concepts a connaitre sont décrits dans les chapitres 6 & 9.

Un ensembleder ecommandati ons | i ®es “ | 6acquisitiomstdes EI N
ensuite adressée aux acteurs concernés dans les chapitres 10 a 19, qui identifient les principaux criteres
de choix ainsiqueles pr ®r equi s d 6es oufils da gestioru dntrécapitulaté de todtes les
recommandations, et des seules recommandations (avec mise en exergue des exigences), est fourni
en annexe du pr®sent document afin dbéen pr®senter une

Enfin, les chapitres 20 a 22 décrivent les bonnes pratiques liégesal 6 or g a ™iduat ipamj et mo b i
dans| 6 ®ducati on.

CARMO

AVues doéensemble des fina
|l 6architecture | ogique d
Concepts  concepts et fonctions

ARecommandations par rapp
et services associés

ABonnespratiquesd ans | dorgani sat
mobilité

lllustrationl : Organisation du document

Un glossaire figurant en annexe donne les définitions de certains termes, présentés en italique la
premi re fois qubdils sont cit®s dans | e document
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3.5. Guide de lecture

Ce paragraphe propose, a titre indicatif, une sélection de chapitres recommandés selon la
préoccupation particuliere du lecteur.

3.5.1. Compreéhension générale

Pour obtenirunevue d o6 ens e mbles et tbrecsonssaleordésj des informations sur les termes
utilis ®s dans | e domaine de | a mobi | lestle®turestrecommandéesot i on s
sont :

n chapitre 5«V u e detnlglendes services pour les usagers » ;

n chapitre 7 « Présentation des fonctions : 16 E I» M

n chapitre 8 « Présentation des fonctions : Ressource numérique » ;

n chapitre 9 « Présentation des fonctions : utilisateurs et acces aux ressources ».

Ces préoccupations peuvent intéresser tous les acteurs.

3.5.2. Choisir un gguipement

Pour obtenir des éléments d 6appr ®ci ati on dans |l e choix déun EI M,
attendues de rteblésléthpes de préparatignples lectures recommandées sont :

n chapitrell«Cr it res de ehoix doéun EI M
n annexeB«Exemple de grille de choix doéun EI M

Pour le cas particulier des dispositifs de type classes mobiles, voir le chapitre 19 « Classes mobiles ».

Ces préoccupations peuvent intéresser les porteurs de projets et potentiellement les acteurs de la filiere
industrielle.

3.5.3. Choisir les outils associés

Les offres du marché permettant le déploiement et la gestion des équipements regroupent

généralement plusieurs fonctions : gestion de flotte, distribution des applications mobiles, gestion de

contenu (communément appelées respectivement MDM, MAM, MCM)? Dans le présent document, on

utilisera parfois| 6 appel |l ati ddasMeg ®m®ur gd®sicgner i ndiff®remment |
fonctions.

Pour obtenirdesél ®ment s dbéappr ®ci at i «esouyils, les lecluras recammendéest e d e
sont :

n fonction de gestion de flotte : chapitre 12 « Gestion des EIM (communément appelée
MDM) » ;

n fonction de distribution des applications mobiles : chapitre 13 « Distribution des applications
mobiles (communément appelée MAM) » ;

n fonction de gestion de contenu: chapitre 16 « Gestion des productions numériques
(communément appelée MCM) ».

En complément, afinde mettre en Tuvre |l es pratiques p®dagogiq
fonctions de « gestion de classe » sont nécessaires. Voir au chapitre 17 « Services fonctionnels de
gestion de classe ».

2Mobile Device Management, Mobile Application Management, Mobile Contenvditaglagsaient
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Ces préoccupations peuvent intéresser les porteurs de projets et potentiellement les acteurs de la filiere
industrielle.

3.5.4. Gérer un projet mobilité

Pours6assurer des ®|I ®ments i mport adémachéde ancemerdid @umen com
projet de mi&ElI Mnetl udre er as s @slecturessecasnandéed séne:s , |

n chapitre 18 « Support logiciel » ;

n chapitre 20 « Observation des usages » ;

n chapitre2l«Gestion dodéun »projet mobilit®
n chapitre 22 « Conduite du changement ».

Ces préoccupations s6 a d r m griac@alement aux porteurs de projet.

3.5.5. Proposer des ressources
Pour les préoccupations sur les types de ressources a déployer sur les EIM et contraintes associées,

les lectures recommandées sont :

n chapitre 8 « Présentation des fonctions : Ressource numérique » ;
n chapitre 14.4 « Authentification ».

3.5.6. Sécurité

Les préoccupations de sécurité, transverses a tous les domaines, ont été regroupées dans un chapitre
spécifique : le chapitre 14 « Sécurité ».

3.5.7. Grille récapitulative des recommandations

Une grille récapitulative des recommandations figureal 6 annexe C.
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4. R®f ®renti el s connexes

Le cadre de référence CARMO n 6 e st pas un document isol ®, il sdbappl
précisent le contexte dans leur domaine respectif, notamment le cadre de référence CARINE etle SDET

qui s'inscrivent dans le plan d'ensemble que constitue le S3IT (schéma stratégique des systémes

d'information et des télécommunications).

4.1. Référentiel Wi-Fi

La finalit® de ce r ®fcRrpetnitoineletes’t l|dad amidseer € n I-Fau vcroen d 6
r®pondant aux besoins de | 6®tablissementéamxechefscai re ou
do®t abl iexsedmeamrtct eurs doé®col e, aux directions des (ys

collectivités territoriales.

Il vise a apporter aux différents acteurs concernés les éléments pédagogiques, juridiques et techniques
a prendre en compte lors de la mise en place du Wi-Fi en établissement ou en école, afin de les aider
a obtenir une infrastructure fiable et adaptée aux besoins.

(I comprend une pr®sentation des contextes-Fidldns cas doL
les établissements scolaires et les écoles, des éléments juridiques et des recommandations techniques
de mi sevreen T u

Le référentiel Wi-Fi est disponible en ligne sur le site éduscol®.

4.2. S212E - CARINE

Le r ®f ®r enti el CARI NE (CAdr e de R®f ®r enc e des S €
déftadméenst s scolaires et doé®coles) a pour objet d: f
I'éducation nationale et aux collectivités territoriales d'organiser en commun les réseaux et services

numeériques des établissements scolaires et des écoles.

Ce référentiel est issu de la refonte du CRS2i2e (Cadre de Référence des Services intranet / internet
d' ®t abli ssements scol aires et d' ®coles) qudil remp ac

Le référentiel CARINE est disponible en ligne sur le site eduscol.

4.3. SDET

Pour définir les services attendus dans les espaces numériques de travail et pour formaliser les
préconisations organisationnelles, fonctionnelles et techniques, le ministére publie le SDET (Schéma
Directeur des Espaces numériques de Travail).

Le SDET est disponible en ligne sur le site éduscol®.

% http://eduscol.education.fr/cid89186/referérittail
4 http://eduscol.education.fr/'CARINE
5 http://eduscol.education.fr/SDET
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4.4. Référentiels ANSSI

4.4.1. Recommandations de sécurité relatives aux ordiphones

Ce document a pour objectif de sensibiliser le lecteur aux principaux risques de sécurité des terminaux
mobiles et doéindiquer des recommandations de s®cur t @

Ce recueil de bonnes pratiquese st di sponi bl e en 1li°gne sur |l e site de

La pertinence de ces recommandations est a évaluer en fonction du contexte et leur application sera
fonction des enjeux et des objectifs de sécurité.

4.4.2. Recommandations de sécurité relatives aux réseaux

Wi-Fi
Lébobjet de ce document est de guider | e |l ecteur dans
s®curi sat i onWiHi.da particul@sneraaverti y trouvera des recommandations simples a
appliquer pour |l a mausMa-Fipar poacel douandi® que | dad nin

entreprise y trouvera des informations et recommandations complémentaires applicables a un systéme
déinformation.

Ce recueil de bonnes pratiques pour sécuriser les acces Wi-Fi est disponible en ligne sur le site de
| 6 ANSSI

La pertinence de ces recommandations est a évaluer en fonction du contexte et leur application sera
fonction des enjeux et des objectifs de sécurité.

4.4.3. RGS

Le référentiel général de sécurité (RGS) est un référentiel destiné a sécuriser les échanges
électroniques de la sphére publique. Pour une autorité administrative, appliquer le RGS permet de
garantir aux citoyensetaut r es admini strations que | e niveau de s®
est bien adapt® aux enjeux et aux risques .et qudil es

Les documentoostitutifs du R@ant disponibles en ligne®.

4.5. RGAA (Réferentiel Général d'Accessibilité pour les
Administrations)

L'article 47 de la |oi n° 200502 du 11 février 2p0dur | 6 ®gal it ® des droits et des
et | a citoyennet® des personnes handicap®eserviteai t d=z |
de communication publique en |Iigne de | 6£t at, l es [col

qui en dépendent. Il stipule que les informations diffusées par ces services doivent étre accessibles a
tous.

8 http://www.ssi.gouv.fr/administration/guide/recomndessiatiaiteelativesuxordiphones
7www.ssi.gouv.fr/administration/guide/recommatesdmngeelativesuxreseauxvifi
8 https://references.modernisation.gouv.fr/securite
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Le decret n°200916 du 14 mai 2((pHs en application de l'article 47 de la loi n°® 2005-102 du 11 février

2005 sur Il'égalité des droits et des chances, la participation et la citoyenneté des personnes

handi cap®es) impose une mise en Tuvre de | daccessihbi
publication du décret) pour les services de communication publique en ligne de I'Etat et des
établissements publics qui en dépendent, et de trois ans pour les services de communication publique

en ligne des collectivités territoriales et des établissements publics qui en dépendent.

Le Référentiel général d'accessibilité pour les administrations (RGAA), a forte dimension technique,
of fre une traduction op®rationnelle des <crit res 16 a
qu'une méthodologie pour vérifier la conformité a ces critéres.

Le RGAAdont la version 3.0 a été officialisée par arrété ministériel le 29 avril 2015, est disponible en
ligne®.

4.5.1. A2RNE (Adaptabilité et accessibilité des ressources
numeriques pourl 6 £c ol e)

Pour accompagner la scolarisation des éleves en situation de handicap, le ministere mene une politique

de soutien a la production et au développement des usages de ressources pédagogiques numeériques

adapt ®es . Le num®r i g u edespréponses pertiremes auk besdins dbdaeles eni r

situation de handicap : leurs contenus peuvent, via des traitements informatiques appropriés, étre

aisément adaptés pour répondre aux besoins spécifiques des publics concernés. De fait, les ressources

numeériques pour| 6 £ cexdbiventd éxploiterc es opportuni t ®bel;” ddea ult@anstp ggauld a®@
| 6exp®rience montre aussi que |l es efforts r®alis¢s
particuliers des éléves en situation de handicap sont bénéfiques a tous les éléves de la classe.

A cet effet, le ministére a publié des guides de bonnes pratiques a destination des auteurs de ressources
num®r i ques pour | 6®cole et des industriels de | a fild.@
numeériques accessibles et adaptables pour et par les personnes en situation de handicap.

Ces propositions de bonnes pratiques pour I'accessibilité et I'adaptabilité des ressources numériques
pour I'Ecole (A2RNE) sont disponibles en ligne sur le site éduscol.

4.6. RGI (Référentiel Général d'Interopérabilité)

Le RGI est un cadre de recommandations référencant des normes et standards qui favorisent
l'interopérabilité au sein des systemes d'information de l'administration. Ces recommandations

constituent les objectifs a atteindre pour favoriser l'interopérabilité. Elles permettent aux acteurs
cherchant a interagir et donc a favoriser l'interop ®r abi | it ® de | eur systdelime d'i nf
de simples arrangements bilatéraux.

Une version 2 de ce référentiel a été publiée en avril 2016.

Le RGI est disponible en ligne'.

® https://references.modernisation.gouvaitigssibilite
©http://eduscol.education.fr/cid89501/accessitidiptabiliteesressourcesumeriqguesous-ecole. html
" https.//references.modernisation.gouv.fr/interoperabilite
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AVues dodéensemble des fina
| 6architecture | ogique d
Concepts A Présentation des concepts et fonctions
Juin 2016 21/130







S Cadre de r ®f Bcésnce pou
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5. Acc s ° une ressource num®s| gquUe

ddébensembl

Ce chapitretoseaadteusssies projets dOEI M

If ournit une vue dobéensembdEl M,esaweng eduexu xd eassn plreng ede Vv U«

n Lavue «métier»s 6i nt ®resse aux gqu@uteil esns egwiicaerst esxon a
EIMdans | 6 ®d u c asbrit sesapporstaux gratigueset missions éducatives ?

n La vue architecture de référence indique quelles sont les fonctions (matérielles, logicielles
et de prise en c oguipdntpertiettre leGandrd lds sesvigds attendys par
l es usagers dans | 86®cosyst me.

5.1. Vue ddndle des services pour les usagers

L6 E Ip&it contribuer a rendre des services de plusieurs natures, pour mettre le numérique au service
des apprentissages et du socle commun de connaissances, de compétences et de culture.

Les services rendus depuis un EIM a l'usager sont présentés dans ce chapitre sans préjuger de
I'architecture applicative permettant de fournir ces services (applications natives, en ligne, ENT/hors
ENT...).

Ces services ont ®t® d®finis au couriguandlésurineipaxt ude do
acteurs concernés.Lavueci-dessous repr®sente | es services princ pa
pour les éléves et les enseignants.

]
Accéder a des ressources numériques L] Mettre en ceuvre les pratiques
(contenus et services) de qualité pour Fhe L pédagogiques e
les apprentissages o\ u ()
]
. ]
Développer -

I'autonomie, la
creation et la
créativité de I'éléve

Permettre le travail
en équipe, la
mutualisation

Développer la maitrise
des outils numériques et
la construction d’'une
culture numérique

Renforcer la relation Personnaliser les
ecole-famille et le Assurer la parcours et les
suivi de I'activité continuité apprentissages
scolaire pédagogique

¥

Pour I’éleve

&

Pour I’enseignant

lllustration2 : Vue d'ensemble des services pour les usagers

Pour chacun de ces services,nous proposons un tabl eau ed @pedtedep| es de
| 6EI M

Juin 2016 23/130



S Cadre de r ®f Bcésnce pou
BB LEDUCKTION NATIONALE, | aux Ressources pédagogiques via un équipement Mobile Version 2
ET DE LA RECHERCHE CAR M O

5.1.1. Accéder a des ressources numeériques (contenus et
services) de qualité pour les apprentissages

Exemples de cas dobéusage

n LOenseignant r e pspédagogigaes pertieestesoas coonmande par le biais
de son établissement et les met a disposition de ses éléves.

n Léenseignant produit des ressources p®dagogiqgues

n Un travail réalisé par un éléve est soumis a la critique ou a la validation des autres : un
exercice / une démarche / une scene est filmé(e) pour une auto correction en petit groupe
ou de maniere collective.

n Les éléves accedent aux ressources mises a disposition par le centre de documentation de
leur établissement.

n Des exercices favorisant l e travail collectif
éleves.

n Les travaux individuels et collectifs sont effectués en alternance.

n Des projets dbébapprentissage transdisciplinairg?=s

n Des ressources «pour aller plus loiné sont propos®es " | 6 ®1 v ¢
| 6int ®ressent ou qubil ne maitrise pas.

Apports de | 6EI M

(2]

n L 6 E | pdorteades_Outils multimédia intégrés p ou r produire du contenu
rapide.

n LOEI M s uiddns dt BoBsl établissement c e qu i per met ddacc®der
toujours de la méme maniére.

n L6 EIndiidualise | e support mai s per met edpacecde @avalr - les
communs.

n LOEIM coupl ® ~ des appl i clatgenent sapidk®t faclede per net
configuration de la classe.

»n LOEIM et | a ressour ce num®&ispoditis de congpensation peamt | ¢ ut

les éleves en situation de handicap.

512 Mettre en Tuvre | es pratiques pH®

Exemples de cas db6usage

n Lancer une application sur tous les EIM de la classe et bloquer les EIM sur cette application
(de type mode single App).

n Restreindre ou autoriser I dacc s ~ certaines ~on

n Construire ses cours pour un usage ~ partir d2=

n Communigquer avec ses ® " ves (informer | es ® ves db
son ®cran en classe pour aider | 06®I ve, é) .

n  Communiquer avec ses collégues.

n Connecter I 6EIM " un dispositif de projection af

projeter I'écran d'un ou plusieurs EIM sur I'équipement de visualisation collective.
n  Remplir les bulletins.
n R®server | es ressources (salles, mat®riels &)
n Caorriger des devoirs produits de maniere numérique.
n Acc®der aux autres s er:donnerdesdedogs).l 6 ENT (exempl e

n Enrichir |l a palette doéboutils au service des ense

n Former des enseignants.
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24/130



S Cadre de r ®f Bcésnce pou
BB LEDUCKTION NATIONALE, | aux Ressources pédagogiques via un équipement Mobile Version 2
ET DE LA RECHERCHE CAR M O

n Personnaliser I'environnement de travail aux besoins spécifiques de son utilisateur (activité
individualisée, situation de handicap...).

n Accéder rapidement aux contenus mobilisables pour une séquence pédagogique
(documents de travail, productions personnell 2s,

Apports de | 6EI M
n Focaliser| 6 att ent i damslesséquerdcasipédagegiques.
n Modifier dynamiquement la configuratond e | 6 EI M.

n Permettre la diffusion rapide de contenu.
n Accéder a des moyens de communicatonn 6 i mporte 0% et ndéi mporte jJua

n Accéder a distance ” |l 6i nformati on.

5.1.3. Contribuer a renforcer la relation école-famille et le suivi
de | 6activit® scol aire

Exemples de cas dobéusage

n Rendre accessible entouslieux et “ tout moment :l es services de
}  emplois du temps, Cahier de textes, consignes de travail ;
}  services de vie scolaire ;
} vie de | 6®t ablissement (menus dg | a cantine, ag
}  collaboration (éléves entre eux, entre éléves et enseignants) ;
}  communication (entre famille et établissement) ;
}  informations (ex : transports) ;

n Permettre aux parents de suivre les travaux numériques effectués en classe.

Apports de | 6EI M
n R®pondre aux di flIf6i®&quulitpResmedndtacdcanss "cert ai nes f ¢ mi
n Permettre |l a consultation des travaux num®rigues

n Permettre la consultation des travaux et des ressources numériques et favoriser la
communication famille/établissement pour les parents, éléves ou enseignants en situation
de handicap.

5.1.4. Développer la maitrise des outils numeériques et la
construction dobébune culture num@®r

Exemples de cas db6usage

» Eduquer les éléves et les enseignants aux médias numériques (formation aux outils et aux
ressources, possibilité de mettre en place des certifications de type C2i et C2i2e).

n Généraliser le développement du numérique éducatif.

n Responsabil i ser | 6 ®1 ve f:alégslatioa,uéducatiom @uxi npdias et a
| 6i nformation, usage responsable des ressourczas.
n Autoriser un usage personnel responsabl e et comp

Apports de | 6EI M

n Utilisation possibledansn 6 i mpor t e q welalpe rseinttu astsiaogre .
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n Facilit® doéutilisation (d®marrage instantan®e e
» Equipement fourni indivi duel | ement © respdaRdabilisee dams csesrpromes
usages.
5.1.5.Favoriser | e d®vel oppement de 1] 06:

5.

Exemp

la créativité

|l es de cas dbébusage

Enrichir facilement ses productions avec des fonctions multimédia embarquées, directement
utilisables.

Permettre a I'éléve de s'auto évaluer et d'adapter son travail et ses exercices.

Permettre ° | 06® ve d'avancer ~ son rythme, i/de
Faciliter l'autonomie de lecture pour les éléves en situation de handicap.

Disposer immédiatement aprés une activité physique de statistiques détaillées.

Annoter les cours/contenus en fonction de ses besoins.

Préparer des documents.

Favoriser | 6observation individualis®e d'Tuvr=2s
Permettre |l e travail i.ndi viduali s® sur des Tuvre
Facilter] 6ut il i sation.de baladodiffusi on

Faciliter I a |l ecture d'Tuvres, audio, vVvid®o, S ex
Diffuser facilement des adresses web via un QR Code.

ts de | 6EI M

Capturer un son.

Capturer une image (animée ou non).

Offrir des possibilités artistiques et multimédias démultipliées (exemple : composer une

musique, prendre des photos, modifier des images, créer une séance filmée).

Filmer et revoir une action.

Permettre | 6utilisati conpehsatop gechandidap (Par exempldd out i/l s
plage braille, scanners, capteurs de souffle, capteurs musculaires).

Remplacement ddappareil s de meswdde m(exemmplsei l |l oscope

capteurs additionnels.
Transformation en microscope a moindre frais.
Effectuer des recherches.

Acces simples a des outils de natures diverses, permettant de diversifier les méthodes
dé®valuati on.

1.6. Contribuer a personnaliser les parcours et les
apprentissages

|l es de cas dbusage

Proposer aux éléves des ressources pédagogiques différenciées (exercices, cours...) selon
leur niveau et leur avancement et/ou leur situation face a un handicap, avec disponibilité
individuelle du terminal.

Visionner en aval les séquences d'apprentissage afin d'identifier les points de blocage.
Visualiser en temps réel la production de I'éléve.

Juin 2016
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Apports de | 6EI M

n  Suivre le travail que chaque éléve réalise sur son EIM de facon centralisée, et fournir des
consignes en fonction de | davancement .

n Capturedes s®quences dbdbapprentissage.
n Partaged 6 ®cr an.

n Prise en charge des situations de handicap, adaptabilité et accessibilité des ressources
numériques permettant une personnalisation adaptée.

5.1.7. Contribuer au travail en équipe et a la mutualisation

Exemples de cas dbusage

n Diffusion d'une expérience aux éléves sans avoir a déplacer tout le groupe classe.
n Mise en commun de résultats (par exemple expérience filmée).
n Utilisation ddédoutils bas®s sur | 6interaction/ es

}  utiliser un dispositif (forum, flux...) pour permettre aux éléves de poser des questions
(auxquelles I'enseignant et les autres éléves pourront répondre) ;

}  proposer un sondage /QCM en temps réel qui permet un retour immédiat sur la
compréhension du cours par les éléves et les ajustements éventuellement nécessaires.

n Soumettr e dléve ala catigue iod la vdlidation des autres :

}  filmer une démarche / une scéne / un exercice pour une auto correction en petit groupe
ou collective ;

Apports de | 6EI M
n Envoi simplifié de données.
n Interactivité quasi temps-réel.
n Partage facilité, mise a disposition du contenu (tableaux ou EIM du groupe).
n Ajustements éventuels immédiats sur la compréhension du cours par les éléves.

5.1.8. Contribuer a assurer la continuité pédagogique (en
particulier établissement 1 hors etablissement)

Exemples de cas dbébusage

n Off rir Ia possibilit® ddédun |ien entre |l es actiwvit
(voyages ou sorties scolaires).

n Disposer des mémes ressources pédagogiques utilisées en classe (manuels, cours,
exercices, logiciels,...) en tous lieux (domicile notamment).

n Permettre de continuer ou reprendre a la maison les exercices numériques vus en classe.

n Accompagner les éléves en situation de handicap.

n Faciliterlerattrapaged es cour s manqu®s (mal adi e, absence, e
n Permettre aux parents de consulter les productions de leurs enfants.

n Inclure des éléves scolarisés en dehors de la classe (domicile familial, centres médicaux,
ht pi toa hcéompagner les éléves et enseignants a mobilité réduite.

Apports de | 6EI M
n Volume et poids du cartable (par rapport aux manuels papiers).

n  Synchronisation de données.
| » Ressources et services accessibles a distance.

n Interactions avec la classe possibles a distance.
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X
n Peut également fonctionneren] 6 absence de connexi on
52. Vue doende anbhitesture de référence
Pour fournir |l es services m®tier d®crits dans | e para
r®pondre © | 6ensemble des pr®occupations mat®riell2s,
Ce paragraphe présente | e sch®ma doéeintseanbtl el x omwsée | ogi que de 0 a
présenter de fagon synthétique, par une structuration et une visualisation™ haut ni veau, | dense
thématiques acouvrirlorsdan proj et de mise en Tuvre doéEI M.

Remarque : ces grands blocs de fonctions se retrouvent dans les chapitres suivants (chapitres
6 a 9) qui explicitent, dans une vision large et sans restrictions, les possibilités offertes par un
EI'M et | 6®c osys tlagastiongas ressburces, leesécuritél i ®
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Gestion du cycle de vie
des ressources
numériques

Gestion du cycle de vie

des EIM et accessoires Support matériel Support logiciel

Senices de Senices Senices de production S . d6 Senices de
communication et de informationnels pédagogique € rdv ! CI es 4 0 a cdc gestion de
collaboration et documentaires et éducative € a vie e classe

Authentification

Senices Autorisation

Notification Stockage doacc ||s Gestionde Systeme Repérage Capture Gestion des

Stockage de local réseau et contacts doex pl olf spasiad-temparel multimédia environnements

productions connectivité Detectlontc:‘u
numériques non respect des
politiques de
sécurité
Sauvega_rde / (_3estion Sauvegard_e Propagation des
restauration et déi nvent et restauration ] . identités
archivage des EIM et des des EIM Gestion Monitoring /

productions accessoires déinvent reporting / Gestion des systémes _
numériques Configuration de applications statistiques des informatiques (infogérance Gestion des

I 6EI M mobiles applications seneurs) et composants réseaux annuaires
distribuées

reporting / oot
Synchronisation statistiques Appll_catlp n de - Définition des
des données EIM la mise a jour Association itori olitiques de
des systemes ressource / profil Store / portail Monitoring / politiq

doexpl oi i BIM et/ou profil ddacc s Senices reporting / securite
Application des

utilisateur ressources réseau statistiques de
politiques de Gestion des I 6infras
sécurité profils utilisateur

Illustration3 : Vue doébensemble de | darchitecture de r ®f ®rence

Monitoring /
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6. Pr ®sentationides ntoomwmducti on

Lesf onctions port®es par pedentrécehanatysestautourald utrptyqueRf ®r e n c
» IE&IM, qui porte les préoccupations matérielles a savoir :
}  le matériel lui-méme, avec ses caractéristiques et la sécurité associée,
} Boutil qui va permettre de g®rer | e parc doEI M
} la gestion dans | e temps de | 6EI'M et son supygfor
n laressource, qui porte les préoccupations logicielles :

1} Les différents types de ressources fonctionnelles et techniques,

} 1Bboutil qui va Ieedéploeenent desapplications®urlesrEIM,

}  le support de la ressource,

} la gestion dans |l e temps, de | dacquisition jusgq
n léutilisateurqui va utiliser des ressources sur | O0EI M et

ses productions numériques.

Utilisateur

Cadre de
référence

Ressource

lllustratiord : Triptyque EIM / Ressource / Utilisateur
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7. Pr®sentation dég&l Moncti ons

7.1. Caractéristiques et fonctionnalitesd 6 un EI M

I nd®pendamment des i mpl ®mentations sp®cifiques de :5ha
caractéristiques communes aux EIM.

7.1.1.Syst me dbéexploitation

Un syst me dobéexpl oi t a tpiogrammes gui dirigenl'utiesatienedesbcapacitéd d'un
EIM par des logiciels applicatifs. Les grandes catégories de capacités sont :

n les capacités de stockage sur des mémoires et des disques durs,

n les capacités de calcul du (ou des) processeur(s),

n les capacités de communication vers des périphériques (clavier, casque audio, espace de
stockage woxvadenréseaé(Wi-Fiou cell ul aire |l orsqudapplica

Les principaux syst mes dobéexpni2lée)soriti on dO6EI M du ma - ch

Syst me dndexpl o Editeur
Android Google
Chrom®S Google
i0S Apple
Windows Microsoft

Tableall : Principaux systémes d'exploitation d'EIM

Les OS proposent des dispositifs dbéaccessibilit® po
physiques ou cognitives, de troubles et de déficiences. Ces aides techniques couvrent plusieurs

fonctions comme : | d6agrandi ssement des caract res (f
partir de | ecteurs do®crans, btrai cbeyvelédabhi dhkageadaal

| es mal ent endant s é Les solutions d' assistance sont
doexploitation dites ¢ natives e soit des extensions

7.1.2. Notification

Les notifications sont des messages spécifiques associés une application ins| al
Léactivation de | a r ®cept i opourare applicationdamnée meoessitetun des 1ot
accord de |1 dutili satelercisluorr sl 6deel M.6i nst al |l ati on de

Il existe deux formes de notification : les notifications « localesé g ®n ®r ®es en i nterne pal

(par exemple un rappel pour une application de type agenda) et les notifications « distantes » émises
depuis un serveur applicatif.

Dans | e cas des notifications distantes, l e service
messages émis depuis une passerelle informatique (au méme titre que le Short Message Service 1
« SMS ») ou le Multimedia Messaging Servicei « MMSeé ) dtf ilchamage de ces messages

Une notification distante peut °tre per.sonnali s®e =2t
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Le principe de fonctionnement pour les notifications distantes est le suivant :

Serveur 1. Demande dodg
applicatif de notification

2. Envoi de
notification

Application (avec
réception de
notification activée)

Client du serveur de
notification

lllustration5 : Principe de fonctionnement des notifications

1. Le serveur applicatif (associ® " | dapplication in
de notification via |l a passerelle de notification

2. Lapasserel | e envoie | a notification vers | O®&6EIM via ||e
|l e syst me dbéexploitation de | 6EI M.

3. La notification est mise ~ disposition de | dappl i«
une alerte ou un bandeau sur | 6 El Mbasgeeusug | 6ictne de | dappl i
sonore.

Pourle SMSetleMMS, | es passerelles ddédenvoi de message sont

Dans | e cas des EIM, |l e service de nobinfacsabico® s 6&

|l es passerelles dbdéenvoi de notification sont g®r Res

déexploitation des EIM. On peut ~ e jour citer les p
Passerelle de notification Editeur syst men dbe

Google Cloud Messaging (6CM) Google / Android

Apple Push Notification Service'fAPN) Apple /i0S

Windows Push Notification Services'{WNS) | Microsoft / Windows

Tablea : Principaux services de passerelle de notification

Léutilisation des passer el | elsaqubliitéede sewice (délai derérepiiohi cat  on
de la natification, durée de vie de la notification) est spécifique a chaque passerelle et définie par
| 6op®r at eur dlea lrae npiasses edeesl Ineoti fications nbest pas ga

Par contre, |l a gestion des notifications (en partiiccul
Il a mise au format de |l a passerelle ddédenvoi atqu®cess t e
ou | dusage dobun«SefevarvAsd BervicaiuSaaSeénsu terme) |1 ® ° | 6appl

ces notifications.

12 https://developer.android.com/google/gcm/gcm.html

13 https://developer.apple.com/library/ios/documentation/NetworkingInternet/Conceptual/RemoteNotificationsPG/Chapters/ApplePushService.html

14 http://msdn.microsoft.com/en-us/library/windows/apps/hh913756.aspx
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7.1.3. Stockage local

Les EIM comportent des dispositifs matériels internes spécifiques pour stocker les ressources
suivantes :

n le micrologicielquis 6 e x ®cut e avantsyet d®Pemadda@age! diut ati on
nle syst me dbdexploitation
n Il e code doex@®lkiutcabinondesi mpt all ®es sur | OEI M

» les données associées aux applications (parameétres, traces, cache, données de contexte
d e utilisdteur) ;

n les ressources num®riques pr oduilitations ds@onibles 6 ut i i s
sur L6EI M

n les ressources numériques téléchargées depuis un serveur distant.

Mémoire EIM
Applications gervice+contenl

Productions numérique
Données privées

lllustration6 : Stockage local sur I'EIM

Certains syst meusmatdriel® pepnkternt tine exiension par des dispositifs externes
comme une carte microSD (ou Micro Secure Digital Card) au moyen d 6 Ueaoteur interne intégré dans
| 6 Edulomme un disque dur externe via une connectique filaire (USB) ou sans fil.

Les capacit®s de stockage sont un ®| ®ment i mpmortant
fonction des usages visés.

714.Services dobacc s r®seau et conhe

Les services de communication sans fil sont une des capacités clé des EIM ayant pour vocation a étre
utilisés en mobilité / nomadisme.

Ainsi, | 6ensemble des EI'M du march® int grslonlane capa-
norme Wi-Fi 802.11 (Normes standards Wi-Fi).
Ceci implique que | 6util i sat WHFiauquuiesls el 6sEl M opnenuetc taec ¢ ®

niveau de sécurité minimal requis par le fournisseur du réseau Wi-Fi.

LOEpMut int®grer dobéautres syst mes de connectivit® so
une connexion directelédaec doadutméermat ®pieals.ai nsi S
de connexion cellulaire (réseaux télécom 3G/4G) pouraut ant qudun abondaamatnt de t
®t ® souscrit et assoclioRas'solcd Bt Mooomsee Mfm® t comme poul
mo y e n e daétauSiM.
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La connexion directe avec dbéautres mat @mérigue)peu( par e X ¢
se faire au moyen dbédautres standards de communicat on

n le Bluetooth ;

n la communication en champ proche ou NFC ;

n la radio-identification ou RFID ;

n la projection sans fil (Miracast, WiDi, AirPlay, Chr ome Cast ¢é)

Comme la connectivité Wi-Fi, |l e Bluetooth est un service de communi
des EIM du marché actuel. La liste de standards ci-dessus n 6 e st pas exhaustive car
services, tels le Bluetooth Low Energy, émergent progressivement. Cependant, tous les EIM ne

fournissent pas nécessairement ces nouveaux services.

Au-dela des services de connectivité sans fil, les fabricants équipent les EIM de différents connecteurs
physiques (au-dela du connecteur de rechargement électrique de la batterie interne) tels g u 6 U 8@A,
RJ45 ou HDMI. Les EIM proposent quasiment tous des prises audio (de type jack).

Lalisteci-d e s s u s ni exbaeassivie n i g®n®rali s®e ©~ | 6ensemble des EI M
connect i vi tastitdedtwmcriterée Me choi x ° prendre en compte or
matériel et & croiser avec les usages attendus. Des connecteurs permettent par
I 6 El Mismbstifs utilisés par les éléves en situation de handicap.

Il faut également étre attentif & la nature des connecteurs physiques qui peuvent étre standards ou
propriétaires ; dans ce dernier cas, il est nécessaire de veiller & la cohérence des équipements
périphériques et des cables de connexion associés.

BIuetoothv—O . . . O—’ usB

Audio

RFID —O . . . C .
VGA
NFC »—Q 88 O vom

WiFi ’ RJ45

Connecteur
propriétaire

lllustration7:Ser vi ces ddéacc s r®seau et connect.i

7.1.5. Gestion de contacts

Les syst mttoni@S) andrpid ed \IVindows intégrent nativement une application de gestion

de contacts qui permet un usage combin® avec | es aospl
Un contact est un individu identifi® au moyen dobur e
peut étre ajouté manuellement a la liste de contacts de | é6ut il i sateur de | 6EI M ou
recherche (par exemple recherche int®gr®e dans | ap
autonome de recherche) dans un annuakedhechedbuti | i sat2ur
Les informations contenues dans | a |iste des contacts
étre utilisées par des applications tierces, par exemple pourd ®c | encher un appel t ® ®ph
do BMSoupourl Busage de | 6 a dfindexalcalerdnitindrarent a c t

Les contacts peuvent étre manuellement importés ou exportés vers ou depuis un EIM.
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7.1.6. Repérage spatio-temporel

Les EIM offrent de maniére générale des services permettant en continu de positionner | 6 «&al uM
instantdonné,| 6 EI' M a telles coordonn®es g®ographi quuas, a te
mouvementdetellenatureé. Ces services sont accessi bl esNousi a | ¢ s

pouvons citer les services suivants ;

n laboussoleper met doéindiquer une direction

n l@ccélérométre identifie les mouvements subis par ; | 6 EI M
n le gyroscope sert a repérer précisémentlapositon et | ' or i e mdnalespae; de | JEI
n lagéolocalisationp er met de conna tre | es coordonn®es gRog
La g®ol ocalisation peut soop®rer selon diff®rentes me
n encas de connexion a un réseau de communication(Wi-Fi , 3G/ 4G), | dacc s &ux
surlesborneset | es antennes d®tect®es par | 6EIM per me

est tres variable (de quelques dizaines de metres a plusieurs kilometres);

» la fonction GPS (Global Positioning System) donne un positionnement plus précis, mais qui
peutétrepert ur b® =~ | 6i nt ®r i eur des bOti ments (signéeux

7.1.7. Capture multimédia

Les EIM possédentsouvents ur | a face oppos®e " (kdca®Rzaadiere»etlescapt eur
EIM de génération récente ont également un second capteur optigue duc !t ® de («lkcan@ar an
frontale »), souvent de qualité moindre.

Ces capteurs permettent la prise de photo et la capture vidéo, la caméra frontale pour capter sa propre

i mage avec sonh environnement du point draneyprnsedede | oap
| 6environnement d u p o i. hstperdettentVaulecture labiale étudprédentestaun e u r
excellent outil de compensation de handicap.

Les EIM posséedent également un microphoneper met t ant | 6enregistrement sono

Les fichiers résultant de ces outils de capture (images, vidéos, sons) peuvent ensuite étre exploités par
les applications ayant accés aux données capturées.

7.1.8. Gestion des environnements

Tout comme les ordinateurs de type PC ou Ma c , l 6uti |l i sat iproblémdtiguwe deElh M p o's e
séparation des données et des usages a titre privé (ou personnel) et professionnel.

Une des réponses a ce besoin consiste actuellement en la « containérisation » des usages : des

solutions, qui couplées a un outil de gestion de terminaux mobile (Mobile Device Manager ou « MDM »),

permettent en effet de séparer les applications fournies a titre professionnel de celles installées a titre
personnel sur un terminal mobile. Ainsi, il est possi
via une application & usage professionnelle dans une application dite « personnelle ». At i t re dobéexermnpl
i est possible dobemps’domenr®else ddami erail/l @alolferssdeni el
personnelle.

7.2. Gestion des EIM

Comme pour tout autre matériel informatique, les EIM nécessitent un processus (et un outil) de gestion
de parc. Les objectifs de cette gestion sont :

n garantir la tragabilité du matériel ;
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n faire évoluer les solutions logicielles associées selon les besoins ;
n appliquer des régles de sécurité ;

n assurer une certaine qualité de service (par exemple, étre en capacité de restaurer
rapidement I'environnement de ['utilisateur sur un matériel de remplacement).

Cette gestion repose sur un ensemble de services qui sont potentiellementd ®] ©~ mi s en 1

uvi e
g®rer dbéautres types de mat ®ri el informatiques (PC f

i
Ces services présentent toutefois pour les EIM des spécificités qui seront précisées dans la suite de ce
chapitre. Cbdest pourquoi drns ekd sgestaiugmudaBihMi d@ae s® e

matériel : les MDM (Mobile Device Management).
Ces outils utilisent des applications appelées « agent MDM » qui permettentau MDMde g®r er | 6EI M

-

Eléves
Enseignants

Illustration8: Agent MDM

7.21. Gestiond 61 nventaire des EI M et de 5

Léobjectif premier de ce service est dobéenregistrer | e
le numéro de série ou un tout autre identifiant unique) afin de les recenser dans la solution de MxM. Il

est i mportant de noter que |l es donn®es doéidentificeti
du mat®riel et de |1 6®diteur du syst me doexploitat on
Cetinventaire estaintégrer™ | 6i nventaire g®n®r al de &fidd@tpaumiri sse nen
lierl 6 El M esaaecessoirds qui lui sont associés, notamment un clavier Bluetooth, un casque audio

ou un adaptateur de connectique. Il y a donc une intégration a prévoir entre la solutionde MxMet | dout i |

de gestion de parc informatique global. A minima, les données de référence des EIM doivent étre
partagées entre ces outils.

7.2.2. Gestion des profils utilisateur

On parle de « profil utilisateur » pour désigner un ensemble de caractéristiques d 6 u rlisataur ou
communes a plusieurs utilisateurs, dans| 6 obj ecti f déassigner des droits o
relatifs a cet ensemble de caractéristiques.

Ainsi, un m°me type dO6EIM devra °tre confilmp&au® dif ®r
enseignant ou & un éléve. De facon générale, la caractérisation de ce profil peut se faire sur différents

criteres qui peuvent étre combinés entre eux : éléve/enseignant, primaire/collége/lycée, niveau de

classe (5¢4¢3¢2d¢ ) , mati r eetcensei gn®e

Les besoins de personnal i sat i onoir & esous-chapitmev suivamtn n e me nt
«Conf i gur at »)esontddféents geler 1d8 profils identifiés ci-dessus.
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NB: ces profisexi st ent probabl ement d®) " pour |l a gestion dbé
| 6acc s ° des applicadtEspacaBum@Prirqe« ed@ | Br a WE&INIT) . 1|1 es
la solution de MxM avec le systeme de gestion de ces profils utilisateurs en utilisant le référentiel
existant.

7.23.Conf i guration de | 6EI M
L 6 o b jde atconfiguration estde f our ni r °  utilisateur péha EI'M [qu
| 6 e mp bansi manipulation complémentare de | a par t .dDes preétations deiserdce e u r
peuvent prendre en charge les adaptations nécessaires.
En effet, une fois acqui s, Il EI'M va °tre |ivr® un
les locaux de la collectivité localeou de | 6 ®t )albylaius certaim aombre de tadches a réaliser
sur | 6EI'M avant de ffimaléf eeur miurbil Isdutti Ipil ®dtheumreng op®r ¢

n rechargement de la batterie ;

n ajoutoptionnelddune carte doexit elnGEriodd; Im®mmi r e

n application des mises ~ j;ouern deuf fseyts,t 1ndeE |dW eax pRIt o® t
une certaine version du agplysedrsmoisavdnbsa xepteé, edes at i o 1 |
mises a jour sont potentiellement disponibles ;

n mise en place deréglesde sécurité| i ®es en parti cul;aflndesécurise&faut hi>nt
| 6acc s ° un EIM, des r gles sont 7 d®finir sur
sur le délai de passage en mode veille et du verrouillage associé ; de plus, la désactivation
de ces param tres doit °tre inhib®e mveaude ddernp?®
s®curit® de | 6EI M

n cr ®ation déun profil |l ocal @aur réppnpre aux lesoinodu ddu 1 p
MDM selon les choix avec par exemple : mise a jour des parametres de langue, configuration
de |l 6acc s ~ un serveur de mes WaFj @jout de fod ect r oni
dé®cr;ané

n mise a disposition de ressources numeériques transverses et/ou spécifiques au profil de
| dlisateur; i | peut sbéagir odsbhudeshargdmeridecomtenud 6 appl i cat i

n appairage de | 6EI M av e cBlustaoth paaexampls)s oi res (cl avi er

7.2.4. Application des politiques de sécurité

Le référentiel de sécurité en vigueur doit contenir les regles de sécurité applicables a tous les
équipements. Il s'agit de la PSSI (politique de sécurité des systemes d'information) de 'EPLE ou de
I'école (voir le referentiel CARNNE

Les régles de sécurité propres aux EIM sont a traduire d a n s dedgestidn idds EIM pour leur étre
appliquées.

Parmi les régles a prendre en compte nous pouvons citer :

n chiffrement des mots de passe etdes donnéesst ock ®es sur | 6EI M, afin di¢
malveillant & des données potentiellement sensibles ;

n bridage de fonctionnalités ; par exemple pour emp?®°cHeeniveal dut il i s
de s®curit® de | 6EI M

ncontrlle de | 6i nstdéahbpats;odtorddnzhel il Htues argeei re dod app
interditesoud 6 ulnies t e bdpgicatohs @autadisiges ;

n contréle d6 a c cauxsespaces de partage, pour empécher par exemple le partage de
données sur un Cloud non référencé (protectionc ontre | a fuiste doéinformnat

n acces controlé aux données locales, pour empécher la modification de la configuration du
syst me doexploitation
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nrestriction &€é M dosageéoddes ®grit® du syst ;me d¢ex
ilsbagit de terminaux dont | e syst meungversionpl oi t at
permettant une élévation des privilegespour | 6ut i pri et @mmeetqliessdyl e x
- on parle de «jailbreaking » en environnement Apple iOS et de «rootage» en
environnement Android ;

n dans les cas de perte ou de vol, application de regles de sécurité supplémentaires et mise

en 1 udereestrictions de | 6u,sajgwes qdued "c elsa tneirsmei nearu xq u
matériel.
Les outils de gestion des EIM permettentd 6 ef f eat e®emt r 1l e sur | 6EI M du es
dessus et de déclencher par exemple les actions suivantes :
n émissionddal erte vers | 6admijnistrateur du parc do6EI N
n verrouill age etcompeomsoyage dOEI M

n réinitialisationdec odes d;6acc s
n suppression de données ;
n limitation dbéusage dedafisdenaas de penteoca eivol®s de | 6 EI N

7.2.5. Monitoring / reporting / statistiques EIM

Les outils de g eeantunsuividdpaiE buMoyer desnfenctionnalités, plus ou moins
riches, avec par exemple :

n Mmise a disposition de rapports détaillés sur les configurations matérielle et logicielle des
EIM ;

n paramétrage de listes de surveillance pour détecter et recevoir des alertes ;

n identification des vulnérabilités détectées (remontée des EIM « corrompus », du non-respect
des r gles de s®curit®é)

n capacitt de recher che av amble &es dosnaes colletiees slatives aux
caractéristiques ou a | 6 ®dfesaBIM (pour identifier par exemple tous les terminaux pour
|l esquel s une mise 7 jour cr apasapcoe étéappligugey;t me Jd06e

n suivi de la consommation data (transfert de données via réseau Wi-Fi) en temps réel avec
mi se en place dbdbalerte sur seuil

7.2.6. Sauvegarde et restauration des images EIM

En cas doéindisponibilit® de I 6EI M (
pouvoir mettre ° disposition de | 06u
la durée de rupture de service.

| -@)rilsest idhPBottamtede p a n
tilisateur un

Ceciimplique de sauvegarder16 i ma g e diaterValie EBguber. Par«imageeé s 6ent emibleun e 1se

cohérent de la configurationd e | 0 E lapyljcatiehe qui y sont installées et des données qui y sont

stockées.

Un processus de restauration de cette image sur un nouvel EIM est a définir. Il peut étre suivi d'un

processus d'activation. Plus ces opérations sont automatisées, plus | 6op®ration de r
rapide et | e nouvel EI'M fourni au plus vite ° [ 06ut |
Les ®diteurs de syst me dbéexploitation mobil es ot
restauration qui sont basés sur des environnements Cloud publicspour | e stockage des i m

Cette approche est séduisante pour des usages personnels grand public mais elle peut présenter des
limites dans un contexte éducatif ou professionnel :

n les garanties contractuelles peuvent étre incompatibles avec ce contexte ;

n les tailles limites de stockage (et les colits de stockage complémentaires), et parfois les
débits, sont " | a main de | 6®diteur.
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Selon les conditions offertes par les éditeurs, il peut donc étre nécessaire de définir une solution

sp®ci fique pour | a gestion de ces i mages dOoEI M.
73. S®curit® de | 6EI M
Comme pour tout autre mat ®ri el informatique, | dusaje
i mplique |l a mise en place dodéun cadr esediges Gdreusontt ® pour
al ors mis. en Tuvre
7.3.1. Authentification
Lors de | abces a des ressources protégées ( | 6 E4mBine] las applications installées, les réseaux mis
di sposition des wutilisateurs dans | e védféen@dttmme ®d u c ¢
aut hentification de | oGaplusieurs niveatixe HIM, réseaw applicaton.e r ®al i s Pe
n Niveau EIM: le s derni res g®n ®r ati ons dO6EI M et |l es S
permettent dodéauthenti fiser |l&uWEtliM ivsiaat euunr cloodres (Idéea
reconnai ssance débempreinte digitale ou facial e
(technique permettant de dessiner un schéma simple avec le doigt pour déverrouiller 16 E ). M
'l est possi bl e d oentiigatorsvearun duttdeimbM.e ddaut h
n Niveau réseau : accés au réseau Wi-Fi (sécurisé selon la norme |IEEE 802.11) et acces aux
systemes de fichiers réseau.
n Niveau application: | 6 acc ™ s aux appl i camihimahuse aptieentificationr®c e s s/i t ¢
del 6utili epaeruung®y®t me central (par opposition
Ce m®cani sme implique une int®gration enetre | hap
peut i mpacter | 6utilisation de | 6application =2n

NB : |

es probl ®matiques

(cf. chap. 4 « Référentiels connexes »).

NB :

concernant | a reconnai ssance doboempreinte
en base centrale n'est pas autorisé, et le traitement des données biométriques sur le poste doit faire

| 6obj et de

Une
asso ¢

d 6 aut he Bii2e f GARINE et le reférentiehWi-Fit r ai t ®e

digitale

d ®mar c h as la gNII® @durade ffages il estuppssiblesde s'inspirer de
I'autorisation unique AU-027 de la CNIL pour monter le dossier de demande d'autorisation.

7.3.2. Autorisation

fois |
i ®es ou

6butilisateur aut henti fi ®,

6acc s 7 du contenu peut

Les profils des utilisateurs sont définis et gérés dans des référentiels de type annuaire.

7.3.3. Gestion des annuaires

La solutionde MxMs b6 appui e donc sdemdonnées pou®f &roenrttriteler
|l 6acc s aux

ressources num®riques depui s

7.3.4. Propagation des identités

| Busage de
°tre foncti
| 6us
|l e ter mi

Comme vu précédemment, la solution de MxM p e r m affected uin terminal & un utilisateur et nécessite
une association entre des profils d 6 u e @geg EIM (définis au niveau du service de gestion des EIM) et
desprofisut i | i sat eurs venant de r ®f ®r ent i

el

S

cer
or

ace
nal

déidentit .
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Des données sur les utilisateurs (identités, réles / profils) sont donc rendues disponibles ou accédées
par la solution de MxM. Le mode de transmission (réplication a intervalle régulier, interrogation des
référentielsd 6i denti t ®) est ~ d®terminer en fonction du cont

7.3.5. Définition des politiques de sécurité

Comme pour tout autre matériel informatique, des regles de sécurité s 6 a p p | awgEIM: @es regles
de sécurité sont définies dans la PSSI de I'EPLE ou de I'école (voir referentiel CAR)\Une partie d'entre
elles est commune a tous les types de terminaux ; d'autres ne concernent que les EIM, voire certains
types d'EIM seulement.

Ceci a pour objectif de :

n garantir un fonctionnement nominal des terminaux ;

n protéger le systeme d'information embarqué sur I'EIM (contre les actions malveillantes,
Virusé)

n i miter au maximum | es actions de pirates qui p o
syst me déinformati on a ueseattions guvaneéatrennitialisdes s e clonr
suite & des actions volontaires ou involontare s de | 6utilisateur sur I 6
versions alt®r®es dbéapplications, modification d
[ est ainsi pertinent de s®curiser éfinssapgbdeseglesossi Hl e
applicablesauxc o d e s  d(fyme deccaractéres a utiliser, longueur minimale, durée de vie du code).
Un éventuel chiffrage des données peut égalementper met t r e dbéaugmeéocuwite.r | e ni vea
Il convient également de préciser les procédures a appliquer en cas de perteoudevold e |,6 EdtM d 6 e 1

informer les utilisateurs.

7.3.6. Détection du non-respect des politiques de sécurité

Une fois les politiques de sécurité définies, le contréledela conf or mi ¢ ®t dre®4d I6IEI ™M pa |
local de la solution de MxM. Cet agent peut permettre selon les solutions :
n la détection dunon-respectde ces r gl;es sur | 6EI M

n le d®cl enchement dbéactiorestgurctli®mbIsM dep g l6iucugre: dd
pouvant al |Ingtseenquasagtainé du matériel ;

n I6®mi ssi on dedéglipes en ehargeale la gestion des EIM et plus globalement en
charge de la sécurité informatique.

Des outils de protection (par exemple anti-vi r us) sont iinstall ®s pour surv il
De plus, | 6int®grit® daorstyrsitl @e aféierx pd e Mm@t d loer eddas |
autori s®s des EI M. Ainsi ' a modification du syst me

(rootage Android ou jailbreaking iOSpar exempl e) entra’'"ne des restricti
applications désactivées).

Des régles de conformité aux principes sont définies, applicables et contrélables via le service de
gestion des EIM.

NB:l a remi se en c opefitoécasditdr @ansdcertaihs &S la Meinitialisation du terminal,
pouvantent r ai ner une perte de donn®es pour | dutilisateur.

7.4. Support matériel

Une assistance de premier niveau offerte aux wutil sa
diagnostic du probléme rencontré et de préciser les actions de support & mener.
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Cetteassi st ance prend gl obalement | a forme dbébun suppo t
entre | 6util i sat eaccompagné dud @uichetl ep Bgnesde pagement des tickets, et
d' une ai drésoldtion dedpeoblémes de premier niveau (« self repair », foire aux questions).
Les types dodédincident mat®riel peuvent °tre cat®gor se@

n casse(ex:chute de | 6EIM et bris de |l a dallp de verre

n limite matérielle atteinte (ex : espace disque saturé) ;

n panne (ex : batterie défaillante) ;

n accessoire inopérant (ex : probleme de configuration) ;
nconnectivit® r ®sexaWi-Fihnaccessibg)d usage (

Afin de faciliter le diagnostic et selon la panne,ilpeut s étdled®raewroi r sur liendde EI M une
prise de contrle a distanceet cdedaxvuesd 8 ®cr an du terminal. Certains c
incluent cette fonctionnalité.

7.5. Classes mobiles

les classes mobiles sont -dbasg ad omret é nainres td@&wmneai dmemid ) ®(q
mis ° disposition d@wwm®qge n @eésindoicépas dffe®é a un elsve unique).

Léensemble dispose ddéune relative mobilit®, |l a cl ass:¢
autre, et stock®e dans unestpgasuilisée. s®curi s®e quand e | e

Les conteneurs offrent g®n®r al ement plusieurs foncti
systématique) :

n la sécurisation du matériel ;

» le chargement des terminaux ;

n une borne Wi-Fi intégrée ;

n la possibil;it® doéi mpri mer

» la projection.

En complément du conteneur et des terminaux, certaines offres inteégrent un outil de gestion pour
superviser la classe mobile, avec un ®qui pement d®di ® pour | densei gn

Les dispositifs de type classe mobile sont plus particulierement répandus dans le premier degré.

Les équipements mobiles sont rendus disponibles a tous les éléves, s el on | 6usage iident.f
enseignants et peuvent étre utilisés en groupe ou de maniére individuelle. La mise a disposition des

équipements est également fonction de leur disponibilité, de la situation pédagogique mise en place

durant | a s®ance et de | 6organisation spatiale de a

Les classes mobiles peuvent étre associées a une ou plusieurs classes ou encore dédiées a une activité
particuliére (projet, domai ne dbdensei gnement, di sciplineé). Dans
maniére générale destinée a étre multi-utilisateurs.

Le for mat des conteneurs et | es syst mes doexploil at
mobiles varient selon les marques et les offres. Les conteneurs se présentent sous forme de valises,
de chariots, ou. parfois doéarmoires

On identifie 3 principaux modes dbdusage

n Les ter mi naux banal i s®s. I 1's per mettent déacce
per sonnal i ksadui acagde aux @nanuels, aux applications sélectionnées ainsi
gudaux Iinformations g®n®riques.

»  Les terminaux a configurations multiples. lls sont utilisables par des comptes génériques,
per mettant | i nterchangeabil i te®a ennméme niveaes ut i | i
doéi nf ormati on et de fonctionnalit ®s.
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n Les terminaux personnalisables. Loutilisateur pe

a son authentification, il accéde a ses informations configurées sur la base de son profil.

7.6. Gestion du cycle de vie des EIM et des accessoires

La mise " disposition dOEIM est nmnfnompmatiequeae equi®pd @e @

six étapes.

Planification . Acquisition Préparation -. Utilisation

lllustration9: Cycle de vie des EIM et accessoires

Ce projet ne se limite pas a un simple déploiement de matériel. Il doit s 6 i n sdans unrpegramme

plus complet incluant | a s®l ection et | a mise di spo
qui permet de répondre pleinement aux besoins utilisateurs.
7.6.1. Planification
Cette phase sert a définir le cadre du projet sur les thématiques suivantes :
n L 6 ®q uqugles sont les parties prenantes du projet (collectivités locales, représentants
dé®t abli ssement, d iacadémigue, oy Quel fesy teunardle (@naiteise
déouvrage / porteur de projet, ma'trRrise doéiTuv e
n Lepérimétre:quel |l es sont | es popul aprofilsg mmbred dQuels | | s at eu
sont les usages a couvrir (besoins fonctionnels) ? Quelles sont les contraintes techniques
associées (intégrations au niveau réseaux et sous-s y st  mes du syst me cOi
normes de sécurité, compatibilité avec les ressources numériques devant étre utilisées via
| 6EI ®, é)
n Les dépendances : quelles sont les autres projets liés a la réussite du déploiement des EIM
(mise en place de réseau Wi-Fi, s®l ection de | d6outil de gestior
numeériques répondant aux usages, aménagement de points de recharge, é ) ? Comment
pilote-t-on la synchronisation de ces projets ?
n La dimension financiére:quel |l e est | éenvel oppe DQulgs®ritai r e al
l es co¥%uts de mise en Tuvre du PpProjet (acquisi: :@io
n Leplanning:quel |l es sont |l es principales ®ch@&snces | du
phases décrites ci-aprés) ?
7.6.2. Acquisition
Une fois |l es ® ®ments de cadrage identifi®s | ors dz2=
des EIM se déroule classiquement comme suit :
n rédaction et publication dé ulnd a p p e | déoffreplubiperus mppebs 1060

entre les EIM et les accessoires) ;
n analyse et évaluation des réponses ;
n le cas échéant, soutenances des répondants retenus sur dossier ;

n finalisation des négociations commerciales et contractualisation avec le ou les fournisseurs
retenus.
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7.6.3. Préparation

Cette phase regroupe |l es activit®s qui sont r®al i s ®
l 6utilisateur final

n lotissement du déploiement effectif en fonction du planning de livraison des fabricants ;

n référencement des mat ®riels au niveau de | 6outil de g
du propriétaire, association EIM / accessoires ;

n affectation des EIM aux utilisateurs finaux ;

n configuration des EIM (appairage dobéacdeecartgoi r e,
SD);

nenrll ement dans son environneméMF);ddutilisati an,
» configuration du conteneur de classe mobile le cas échéant ;

n application des regles de sécurité ;

n installation des ressources numériques cibles ;

n établissement de la cellule de support ;

n  planification de la mise a disposition (distribution) aux utilisateurs finaux ;

n rédaction des documents de mise a disposition (cf. §21.2.5).

Les projets connexes (WiFismese enproduationdes cothposant®du eyatéme
déinformation n®cessaires ° | 6utilisation des resspur
phase de préparation.

7.6.4. Distribution

Dans cette ph émlese vbitrametired sonsElMteréuentuellement les accessoires.

Cette phase peut inclure plusieurs activités :

n signaturleondedemiseec pour signifier que | 6utilisataeur
et de ses accessoires ;

n ade " |l a prise;, en main de | 6EI M

n distribution ou rappeldelac hart e dodéutili sati on

7.6.5. Utilisation

Une fois |l es EIM distribu®s aux utilisateurs, comm2:nc
solution (« service régulier »). Durant celle-ci, les activités suivantes seront conduites sous la
responsabilité des parties prenantes :

n support matériel ;

noSui vi déincidents (sur |l a base duepoginglde seage de |
interventions) ;

n gestion de | O0EI M ( midee p'l ojiduwart i dwn ;s yWafrheecd ati »n,
n audi t dieatioh dearpgbes de sécurité ;

n analyse des retours doOéexp®rience sur | es usag¢s,

identifi cati on des axgegs ddédam®lioration

n identification et priorisation des besoins d & ®v ol ut i on (ignaes pditgquesde ! e ®V o |
sécurité) ;

n  Suivi budgétaire.
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7.6.6. Mise au rebut

Une fois que | 8EI M est r ec o-nommissiinenehtestdéfini:|l e processus

n suppression sécurisée des données (de configuration et potentielleme nt de | Guti |l i s at
n désinstallation des applications ;

n sortie ddinventaire

n revente ou don du matériel.

Du fait de | 6®volution des mat®riels, des syst mes
associés, les EIM sont rapidement obsolétes (par expérience entre 3 et 5 ans aprés leur mise sur le
marché).

Nota : en cas de perte ou de vol de | 6EI M, |l es proc®du
appliquées.

7.6.7. Renouvellement du cycle

Le parc dO6EIM est ainsi g ®r de rembaevellenzent iest initalisé per®@anela i v e . Ur
phase doéutilisation des EIM s®l ectionn®s | ors du prc
enseignements capitalisés pendant le projet précédent.

Le cycle de vi e dgrmeralencentpas e méme que cehii@esElM. Le renouvellement
des accessoires fait | 6objet dbébune gestion sp®cifijgue
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8. Pr ®sentati on dRess sfoounrcctei onnusm®&r i g u

La premiére partie (8§ 8.1) de ce chapitre propose les typologies permettant de classer les ressources
numeériques accédées par les utilisateurs, selon une classification fonctionnelle ou technique.

Sont ensuite précisés | es grands principes de gielst s @aplcationsd & es s 0
mobiles (distribution, support et cycle de vie).

8.1. Typologies fonctionnelles et techniques

8.1.1. Classement des services fonctionnels

D6un poi hbndt¢tioneel, |l es ressources num®riques d®pl oy
ont pour objectif de contri buer 7. Lachssific&ianlicidesaous on des
reprend en partie celle du SDET.

n Services de communication et de collaboration :

messagerie (courrier) électronique ;

espaces doé®changes (ee:forucheblogsd;l | abor ati on
messagerie instantanée ;

af fichage dpinformations

conférence audio et vidéo ;

[ S S S R

é

n  Services informationnels et documentaires :
cametd 6adr esses

service ddagendas

pages blanches ;

service de recherche ;

gestion des signets ;

acces aux ressources pedagogiques éditoriales ;
gestion des activités documentaires ;

é

—— N B S S -

n Services doacdempagrme mentt | 6®I ve
cahier de textes/ cahier journal ;

suivi individuel des éléves ;

affichagede | 6 empl oi du temps

cahier de liaison / de correspondance ;

é

e e e

n Services de production pédagogique et éducative :
outils audio / vidéo ;

outils de création de contenu multimédias ;

outils bureautiques ;

construction et gestion de parcours pédagogiques ;
é

—— e e e
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Tout en nd6®tant pas sp®cifiques aux EI M, |l es service.
facilit®s pour administrer une classe do®l ves travai
n  Services de gestion de classe™®:
}  diffusion d'un document a I'ensemble de la classe et ramassage de documents ;
}  autorisation ou restriction des accés aux ressources en fonction des objectifs
pédagogiques de la séquence ;
} visualisation de | 6®dreamedd H;e®Isevagmnanudr | e po
} affichage de ce que fait un ® ve sur jJes EIIM
} mise en place dédenqu°tes
}  création de groupes de travail virtuels ;
} diffusion débun fichier audio ou; vid®o ~ tous | ¢
}  blocage/autorisation de copie de données depuis ou vers un périphérique de type carte
SD ou clé USB;
}  blocage d'écrans a distance (en plus du partage d'écrans) ;
}  blocage/autorisation d'applications ;
}  consultation de la liste des EIM de la classe ainsi que leur état (batt er i e, connect i vi
} bl ocage/ autorisation doéutilisat;ion de p®ri phDB®ri
}  sessions de discussion (messagerie instantanée) ;
} utilisation du micro (Il denseignant parle aux ®I
}é
8.1.2. Typologies techniques
Cechapitre propose de di ff®rencier | es applications s

n

n

selonl 6 empl acement (1l ocal ou distiant) des services
selon leur technologie.

8.12.1. Sel on | 6empl acement des services| e

Dans le cas ou le service est sur 6 EI M i | convient déinstaller un
contenu peut °tre soi distansgal ement sur | 6EI M, soit

Dans le cas ou le service est distant on parle alors de ressource numérique en ligne. Le
contenu est également distant

15Ces services sont également évoqués au thapitre
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[ \( \
APPLICATION MOBILE AVEC APPLICATION MOBILE AVEC RESSOURCE NUMERIQUE
CONTENU EMBARQUE CONTENU DANS LE CLOUD EN LIGNE

C Application install
C Contenupri nci pal ement

S S

o D |
Sauvegarde .

de données
de travail

C Application install
C Contenu principalement distant

C Accésalaressource par un navigateur
CLe contenu noéest pd

EIM

Editeurs de \ Editeurs de /\ Editeurs de
logiciels \\ logiciels d/ \ logiciels
Services clou Services clou \\ Services clou

EIM

EIM

lllustration10: Typologie d'applications mobiles selon I'emplacement des services et contenus

8.1.2.2. Selon leur technologie

On distingue les applications mobiles, « natives » ou « hybrides », et les applications web mobiles.

A. Les applications mobiles

Les applications déployées sur les EIM peuvent fonctionner selon trois modes :

n enmode déconnecté: | 6application ndutilise jamais |le r®
n enmodeconnecté: | dapplication ne fpnctionne pas sars

» fonctionnement possible en mode déconnecté : pour certaines opérations ne nécessitant
pas do6o®changei okenf opmasi bhe dout détonneaérpodrdbapp/| i c
une synchronisation, le cas échéant, lorsque le réseau est a nouveau disponible).

a) Les gplicationamobiles« natives»

Ces applications sont développées pourunsy st  me d 6 epé@figue.iEtlea peuiverm accéder
vialesAPI**du syst me doelxopelnosietnabtlieondes caract @arexempleques de
| 6appareil ph oGP acclémmeétre e pussole inadus)( la liste des contacts.

Les applications natvess ont t ® ®c har geabl es depuis un magasin 106a

Application native

100101001110010101
100101000101011101
110000011010100100
100100100001000101
010001111010101010
010010010010001110
101001001111010010
101001001001011001

lllustrationl1: Applications mobiles "natives"

8 API Application Programming Intidésegne une interface applicative de programmation par laquelle un logiciel Hffre
des services ~ dbdautres | ogiciels.
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b) Les applications mobiledwbrides»

Une application mobile hybride est une application mobile développée dans un conteneur compatible

avec différentes plate forme s, et qui peut donc °tre d®pl oy®e sur pl
lLesapplications mobil es hybr iealmsdes@maiévisiquds disponilpspde y e r sur
| 6apparaevielc toutefois des possibilit®s ;plessontl i mi: ®e
t ® ®chargeabl es depuis un magasin doéapplications.

Conteneur natif

lllustrationl2: Applications matkes "hybrides"

B. Applications web mobiles

Dans | e cas des ressources num®riqgues en | i gaue, il n
mi eux, un | ien vers |l e site web peut °tre ajout® sou:
d 6 unc oruarcc i (ictne) sur | eddpplicaionsiweth mobile8 E1 M. On parl €
(I sbagit de sites web qui ressemblent fortement ~ de
Les applications web mobiles peuvent étre concues en HTML5 comme des applications a page unique,

etsi muler | e d®pl acement ddédune page ~ | dautre " | 6al de
dans un navigateur de | 6appareil, mais il peut Jud

se
devient alors diff i capplieationlgbrileedsnatdré. st i nguer doéune
e

Les utilisateurs acc dent ~ |l 6application
page sur le navigateur de leur appareil.

n navigant

Ces applications fonct i on nradme queele conteowdde | Cappeécc @t i 0B e
récupéré sur le réseau via un navigateur (une connexion réseau est préférable pour en permettre un
fonctionnement optimal, méme si un fonctionnement avec du cache local est parfois possible).

Navigateur

Code web

<html>
<body>
code
</body>

</html>

lllustration13: Applications web mobiles
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8.2. Distribution des applications mobiles

Les applications mobiles sont disponibles sur des magasins appelés stores. Les droits d'usage peuvent
étre acquis sur le store lui-méme ou sur des plateformes de distribution.

On désigne par MAM (Mobile Application Management) les fonctions utilisées dans le cadre de gestion
de flottesd 6 ®q u i p e me npow gémolds iagplEeations acquises. On parle aussi de gestionnaire
déapplications.

Ce gest i applitaions propasedquatre principales fonctions :
n inventaire du parc applicatif ;
n association entre les applications et les utilisateurs ;
n distribution des applications ;
n supervision de données relatives aux applications.

Le gesti onnai rgeéereégalemem lb distributian des applications en respectant le nombre
de licences achetées. On parle alors de nombre de jetons acquis. Certaines applications disposent de
leur propre systeme de gestion des droits indépendamment du nombre d'applications distribuées par le
MAM.

Ce chapitre aborde plus en détail le fonctionnement des stores ainsi que les différentes fonctions du
MAM (fleches vertes dans le schéma ci-apres).

Not ons (¢asdibielpourcus EIM de gérer seul ses applications en se connectant directement au

store (fleche bleue dans le schémaci-aprés)\ou chez | 6®diteur de | 6applicati o
I'l faut alors que | 6ut il i lecaionsdemangietutohomme.dr oit doéi ns: al
Store

@ } Aacquisition
AGestion des licences (jetons)

| Gestionnaire Arg/entaieication

i u (MAM) %Ass%cﬁation applications-u%lisateurs
W ASupervision

Eléves
Enseignants

@ | Aistribution
s Aacquisition
ADistribution "I 1

lllustrationl4: Distribution d'applications mobiles
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8.2.1. Magasin (Store)/Portal ddacc s auX ressour|ce

Une standardisation du mode de distri butestfaiteautbers r e< s o
du modéle décrit ci-dessous.

Chaque ®diteur de syst mes doexpl oistoraxde @férencemene nt ® mo k
des applications mobiles associées a sa plate-forme. Ce sont des stores publics. Ces stores peuvent
proposer des rubriques spécifiques « ludo éducation ».

Syst me ddex Editeur Store
Android Google Google Play
ChromeOS Google Chrome Web Store
i0S Apple App Store
Windows Microsoft Windows Store

TablealB: Principaux stores publics

Un store se présente sous laforme d 6 une appl | e embarquéensaubri lle6,aopp éaumei |
portail accessible via internet, qui recense les applications disponibles pour des EIM en donnant des
informations sur | es fonctionnalit®s, sur | 6®diteu -,

Les éditeurs de ressources y publient leurs applications selon les normes définies par le propriétaire du

store (il y a un processus de validation plus ou moins contraignantpour qgqubdune ressourcel so
surlestore).Le t ®1 ®c h ar g e maiontest tesenvéaex datgnieurs de terminaux embarquant

|l e syst me dbéexpl oi t a tparexample pas possible de télécharger ufeirdssourcg e s t

iOS sur un terminal sous Android).

Le t® ®chargement de | 6app hisauantachat de ligeeca (dans de seeondy r at ui t
cas, le propriétaire du storer ever se une partie dd prix de vente ~ | 6

Ces stores ®taient initialement destin®s au grand pub
réalisés unitairement par le propriétaire du terminal concerné au moyen par exemple de sa carte
bancaire (associée a son compte utilisateur sur le store).

Avec | 6utilisation des terminaux mobiles dans | e monc
la possibilité de faire des achats en volume sur un compte professionnel*” Ainsi, une entreprise peut
effectuer un achat group® deay ett oasald Sesempioyesne appl i
utilisent ensuite ces jetons pour obtenir la ressource sur leur terminal.

Un éditeur peut également publier une application personnalisée pour un client professionnel.
Lo6app!l estdans oe rcas publiée sur un espace privé du store public réservé a ce client
professionnel.

Le modele ci-dessus concerne les ressources commercialisées (gratuitement ou non pour le volet
installation) par des éditeurs.

Une entreprise ou un organisme peut développer ses propres applications a usage purement interne.

Dans ce <cas, la distribution de ces applirseoudeons sur
|l dorgani sme (que | e terminal soit l e terminal pers<on
peut se f air estoeuwpriviéaapvpeerl s® dBbguanl e ment ).st ore dbéentrepri s
Enfin, pour optimiser | @exppo®rsiidrl ee ddkee dli &Butriilbiueat d Bi2,ns
mobiles via une fonction de MAM g ®r ®e en i nt er ne.MAM@peudréoupérér des jetans e u r 1u
déapplications qui ont ®t® acquises sur un sndere publ
MAMi nt er ne. Léutilisateur n6éa de cette fa-on pas baeso

aux ressources.

Par ailleurs, la distribution peut également étre assurée directement par I'éditeur de I'application ou par
un distributeur.

Y"Chez Applper,ogrlannie gd &etodaitw.aele.comir/eduaaten/it/vpp
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Nous proposons ici une synthése de ces différents types de store et de leurs caractéristiques

8.2.1.1. Store Public

Illustrationl5: Store public

8.2.1.2. Espace privé dans un store public

lllustrationl6: Espace privé dans siorepublic
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