REPUBLIQUE
FRANCAISE

{t’berté
Egalité
Fraternité




iberts

Fragersi

REPUBLIQUE
FRANGAISE
Liberté
Egal

té

NI1S2 : Synthese en 1 planche

Lesdirectives NIS (Network and Information Security) sont ala cyber ce que le RGPD est ala
protection desdonnéespersonnelles: un cadre réglementaire, européen, partage.

NI1S1(2017) visait la protection et I'interopérabilité du marché intérieur européen
NI1S2 (2024) couvre de nouveaux secteurset permet d’inclure les collectivitéslocales

NIS2 est en coursde transposition en droit national 0 applicabilité (17 octobre 2024 ->
printemps 2025)

Changement de paradigme : NIS1 =250 entitésrégulées/ NIS2 = plusieurs dizainesde milliers
NIS2 voit apparaitre un régime de sanctions financieres (similaires aux « amendes » RGPD)
NIS2 c’est aussi une extension de la coopération des Etatsmembresen casde crise cyber

NIS2 affirme I'importance du maillage du réseau d’alerte, avec notamment la création de
CSIRT sectoriels, régionaux, etc,




La Directive NIS2 en détail
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Donneées liminaires

« NIS2étend le périmetre desacteurset secteursrégulés (500 -> 15000) et le nombre de
secteursreégulés (6 ->18) dont I'administration publique de I'Etat et du territoire

« Ladirective sapplique par défaut al'ensemble dessystemesd’information d’une entité
assujettie

« Objectif : défense et résilience via un « socle » de régles, harmonisé pour lesdifférentstypes
d’entités, adapté a chague niveau de menace ainsi qu'aux specificités sectorielles

« Deux niveaux d'entitésregulées classées selon leur degre de criticite, leur taille et leur chiffre
d’affaires (pour les entreprises) : entités essentielles (EE) et entitésimportantes (El)
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NIS2 : Les secteurs concerneés

Les secteurs concernés

©O 0 00060O0

Santé

Infrastructures
des marchés
financiers

Eau potable

Infrastructures
numériques

Secteur bancaire

Gestion des services
Technologies de
I'Information et de
la Communication

o Energie
Transports
Q Eaux usées
@ Administrations

publiques
° Espace

Services postaux
et d'expédition
Gestion

des déchets
Fournisseurs
numériques

Production,
transformation et
distribution des

denrées alimentaires

o

o

o

Industrie
manufacturiére

Recherche

Fabrication,
production et
distribution de
produits chimiques

Les mécaniques d'identification des entités concerndes par fa directive NIS 2
seront précisées au travers du processus de transposition de la directive en droit
national. LANSSI communiquera dés que possible fes ééments correspondants.
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Quelles obligations pour lesentitées ?

Le partage d’informations

« Lagestion desrisquescyber et lamise en place de mesures adaptées

. La déclaration d’incidents

La directive prévoit la capacité d’'imposer, entre autres, des sanctions financiéres aux entités
réegulées. Ces sanctions, qui doivent étre proportionnées au(x) manquement(s), pourront aller
jusgu’a un pourcentage du chiffre d’affairesmondial desentités (2% pour lesEEet 1, 4% pour les
El).
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Les Collectivités Territoriales

« Dejanvier 2022 ajuin 2023, ’ANSSI a traité 187 incidents concernant les collectivités
territoriales. Soit 17% de I'ensemble desincidentstraités par 'ANSSI. 24% des attaques par
rangongiciel en 2023

« LaFrance aporté,lorsdesnégociationseuropeennes, lanécessité d’intégrer danslaloi les
collectivitésterritoriales et certains établissements publicsterritoriaux

« 2479 (?) collectivitésterritoriales, groupementset établissementsrattachés seront assujettis
selon la DGCL

« Les«parcoursde cybersecurité » de France Relance constituent une premiere étape versla
mise en conformité. Sur 715 collectivités bénéficiaires: 50% des futures entités essentielles et
7%desfuturesentitéesimportantes (notamment descommunautésde communes)
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VENTILATION DESENTITES ASSUJETTIES

PAR NATURE PAR FONCTION

Régions
Départements Activités NIS 2

] COM Annexes | et Il
Métropoles

Communautés urbaines Syndicats >
Comm. d’agglomérations 30 000 habitants
Communes > 30 000 hab.
Centres de gestion
SDIS

Communautés de
communes
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Consultation associations

« 1lassociationsd’éluset 3 féederationstechnigues
0 Représentatifsde collectivités de toutestailles

0 Représentatifsdu périmetre de la directive (établissements publics administratifs/ annexes| et Il)

« Contributionsdesassociationsreprésentant de futuresentités assujetties
0 Régions de France
[ Départements de France
0 AMF

Q0 Intercommunalités de France, France Urbaine, lesInterconnectés




Quel accompagnement ?
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Une gamme d’outil Numerique en libre acces

SILENE : Analyse de la vulnérabilité des systémes exposeés sur internet
ADS: analyse de la vulnérabilité desbasesde comptes (annuaires active directory)
Mon Service Sécurisé : outil d’aide al’hnomologation des sécurités des services Web

MonAideCyber : mise en relation de la collectivité avec un aidant en vue d’établir un premier diagnostic
du niveau de maturité du systéme et de définir lespremiéres prioritésd’actions
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MonEspaceN|S2

Un service de référence pour que les
entités puissent s’'informer sur la
directive NIS2.

MonEspaceNIS2 est accessible sur
tout type d’appareil, du smartphone
al'ordinateur de bureau.

monespacenis2.cyber.gouv.fr

REPUBLIQUE ;
AAAAAAAAA MonEspaceNIS2 Se connecter

directive Tester si

I Minformer sur fa mon entité est concern:

Directive NIS 2 Comment se
préparer avec

MonEspaceNIS2 ?

Découvrir la directive
NIS 2 at rester infarmé

Elever collectivement notre niveau de
cybersécurité

Mon entité est-elle concernée ?

Réalisez un test pour déterminer si votre entité est assujettie
a la directive NIS 2 et 3 quelle catégorie elle appartient.

\
o

“

& monespicenis2 cybergoutr &

o)
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Un accompagnement spécifigue aux collectivités

Partage des enseignementstirésdes parcourscybersécurité du plan de relance
Constitutionsde « groupe témoins » pour poursuivre la concertation ( et plus si affinités)

Utilisations des outils de soutien aux investissements locaux
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