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NIS2 : Synthèse en 1 planche

• Les directives NIS (Network and Information Security) sont à la cyber ce que le RGPD est à la 

protection des données personnelles : un cadre réglementaire, européen, partagé.

• NIS1 (2017) visait  la prot ect ion et  l’int eropérabilit é du marché intérieur européen

• NIS2 (2024) couvre de nouveaux secteurs et  permet  d ’inclure les collectivités locales

• NIS2 est  en cours de transposition en droit  nat ional ➔ applicabilit é (17 octobre 2024 -> 

printemps 2025)

• Changement de paradigme : N IS1 = 250 ent it és régulées / NIS2 = p lusieurs dizaines de milliers

• NIS2 voit  apparait re un régime de sanctions f inancières (similaires aux « amendes » RGPD)

• NIS2 c’est  aussi une ext ension de la coopération des Et at s membres en cas de crise cyber

• NIS2 af f irme l’import ance du maillage du réseau d’alert e, avec not amment  la créat ion de 

CSIRT sect oriels, régionaux, et c,
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La Directive NIS2 en détail
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Données liminaires

• NIS 2 ét end le périmèt re des act eurs et  sect eurs régulés (500 -> 15000) et  le nombre de 

sect eurs régulés (6 ->18) dont  l’administ rat ion publique de l’Et at  et  du t errit oire

• La direct ive s’applique par défaut  à l’ensemble des syst èmes d ’informat ion d’une ent it é 

assujet t ie

• Object if  : défense et  résilience via un « socle » de règles, harmonisé pour les d if férent s t ypes 

d’ent it és, adapté à chaque niveau de menace ainsi qu’aux spécif icit és sect orielles

• Deux niveaux d 'ent it és régulées classées selon leur degré de crit icit é, leur t aille et  leur chif f re 

d’af faires (pour les ent reprises) : ent it és essent ielles (EE) et  ent it és import ant es (EI)
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NIS2 : Les secteurs concernés
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Quelles obligations pour les entités ? 

• Le partage d’informations

• La gestion des risques cyber et la mise en place de mesures adaptées

• La déclaration d’incidents

La direct ive prévoit  la capacit é d ’imposer, ent re aut res, des sanct ions f inancières aux ent it és 

régulées. Ces sanct ions, qui doivent  êt re proport ionnées au(x) manquement (s), pourront  aller 

jusqu’à un pourcent age du chif f re d ’af faires mondial des ent it és (2% pour les EE et  1,4% pour les 

EI).
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Les Collectivités Territoriales

• De janvier 2022 à juin 2023, l’ANSSI a t rait é 187 incident s concernant  les collect ivit és 

t errit oriales. Soit  17% de l’ensemble des incident s t rait és par l’ANSSI. 24% des at t aques par 

rançongiciel en 2023

• La France a port é, lors des négociat ions européennes, la nécessit é d’int égrer dans la loi les 

collect ivit és t errit oriales et  cert ains ét ablissement s publics t errit oriaux

• 2 479 (?) collect ivit és t errit oriales, groupement s et  ét ablissement s rat t achés seront  assujet t is 

selon la DGCL

• Les « parcours de cybersécurit é » de France Relance const it uent  une première ét ape vers la 

mise en conformit é. Sur 715 collect ivit és bénéf iciaires : 50% des fut ures ent it és essent ielles et  

7% des fut ures ent it és import ant es (not amment  des communautés de communes)
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Communautés de 

communes 

EEEI

PAR NATURE

Régions

Départements

COM

Métropoles 

Communautés urbaines

Comm. d’agglomérations

Communes > 30 000 hab.

Centres de gestion

SDIS

VENTILATION DES ENTITÉS ASSUJETTIES

PAR FONCTION

Activités NIS 2

Annexes I et II

Syndicats > 

30 000 habitants

EE
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Consultation associations

• 11 associat ions d ’élus et  3 fédérat ions t echniques 

➔ Représentatifs de collectivités de toutes tailles 

➔ Représentatifs du périmètre de la directive (établissements publics administrat ifs /  annexes I et II)

• Cont ribut ions des associat ions représent ant  de fut ures ent it és assujet t ies 

➔ Régions de France

➔ Départements de France

➔ AMF

➔ Intercommunalités de France, France Urbaine, les Interconnectés
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Quel accompagnement ?
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Une gamme d’outil Numérique en libre accès

SILENE : Analyse de la vulnérabilit é des syst èmes exposés sur int ernet

ADS : analyse de la vulnérabilit é des bases de compt es ( annuaires act ive directory)

Mon Service Sécurisé : out il d ’aide à l’homologat ion des sécurit és des services Web

MonAideCyber : mise en relat ion de la collect ivit é avec un aidant  en vue d’ét ablir un premier d iagnost ic 

du niveau de mat urit é du syst ème et  de déf inir les premières priorit és d ’act ions
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MonEspaceNIS2

Un service de référence pour que les 

ent it és puissent  s’informer sur la 

d irect ive NIS2.

MonEspaceNIS2 est  accessib le sur 

t out  t ype d ’appareil, du smart phone 

à l’ord inat eur de bureau.

monespacenis2.cyber.gouv.f r
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Un accompagnement spécifique aux collectivités

Partage des enseignements t irés des parcours cybersécurité du plan de relance

Constitutions de « groupe témoins » pour poursuivre la concertation ( et plus si affinités)

Utilisations des outils de soutien aux investissements locaux
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