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|l. LA DIRECTIVE NIS 2 : UN LEVIER PUISSANT POUR RELEVER LE
NIVEAU DE SECURITE NUMERIQUE EN FRANCE

» La directive NIS 2 : un changement de paradigme par rapport a la directive NIS 1

» Plus de 15000 entites concernées par la transposition de la directive NIS 2
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II. UNE CAMPAGNE DE COMMUNICATION AMBITIEUSE ET
NECESSAIRE

P>

Recommandation n°1 : Organiser une veritable campagne de communication a destination des

entreprises et des collectivites locales. Cette campagne d’'information a large échelle pourrait
egalement inclure le grand public.

Recommandation n°2 : Axer la communication sur les bénéfices de la mise en ceuvre de la directive

NIS 2 et sur les atouts que représente le relevement du niveau de sécurité numérique pour nos
entreprises et nos collectivites locales et la sécurisation des données des clients et des usagers. Une
labellisation NIS 2 pourrait constituer une mesure incitative pour les entités qui auront fait I'effort de
deployer les moyens nécessaires a la mise en conformité avec la directive NIS 2.
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[1l. DES POINTS DE VIGILANCE IDENTIFIES

Des délais de mise en conformité trop courts Recommandation 3

De la necessité d’avoir une véritable étude dimpact Recommandation 4

Donner au legislateur les bons outils Recommandations 5 6

Un renvoi trop systématique a la voie reglementaire Recommandations 7 8 9
Des precisions attendues sur la notion de « tout incident ayant un impact important »
Recommandations 10 11 12

La difficulte de prouver la mise en conformité a NIS 2

VAR A A AV

La question de la souveraineteé
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IV. UN IMPERATIF : PAS DE SURTRANSPOSITION

» Recommandation n°13 : Respecter le principe de subsidiarité et promouvoir une approche
harmonisee au niveau de I'Union européenne dans la transposition de la directive NIS 2 afin de
faciliter la conformité pour les entreprises operant a I'échelle europeenne et d’eviter 'apparition de
différentiels de regulation pouvant créer des effets de concurrence entre les legislations

européennes.
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V. UN ACCOMPAGNEMENT NECESSAIRE DES COLLECTIVITES
LOCALES ET DES ENTREPRISES

Faciliter la declaration des incidents Recommandations 14 15

Maitriser les effets de bord et alerter sur les effets d'aubaine
Accompagnement par 'ANSS/ Recommandation 16

Le recours a des prestataires privées Recommandation 17

Clarification du rdle joue par les CSIRT territoriaux Recommandations 18 19

Montee en puissance du dispositif cybermalveillance.gouv.fr Recommandations 20 21

Yv9y99999

Necessite d'un accompagnement spécifique des collectivites locales
Recommandations 22 23 24 25
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VI. DES ENJEUX SPECIFIQUES POUR CERTAINS SECTEURS
ECONOMIQUES

Le secteur de la santé Recommandations 26 27
Le secteur des assurgnces Recommandation 28

Le cas des sous-traitants et des éditeurs de logiciels Recommandation <29

VARV A

Le cas des noms de domaines Recommandation 30
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VIl. UN DISPOSITIF DE SANCTIONS INEDIT

» Recommandation n°31 (en cas d’évolution du projet de loi) : Faire le choix de déléguer a une
commission ad hoc et indépendante le pouvoir de sanctions en cas de non-respect des obligations

introduites par la directive.

» Recommandation n°32 : Accorder une certaine souplesse dans l'appreciation des infractions aux
obligations et les sanctions relatives jusqu’au 31 décembre 2027.
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